MARINHA DO BRASIL
DIRETORIA DE COMUNICAGOES E TECNOLOGIA
DA INFORMAGAO DA MARINHA

APENDICE | - AO TERMO DE REFERENCIA
N° Processo 63394.001006/2026-85

ESPECIFICAGOES TECNICAS

1- OBIJETIVO

Especificar tecnicamente a solucdo de Secure Web Gateway (Proxy) on-premises, suas
subscricoes de licenciamento, funcionalidades de seguranca, gerenciamento centralizado, anélise
de conteldo malicioso, atualizacdo e suporte técnico, destinada a continuidade e modernizacao
dos servicos de seguranca de navegacao da Rede de Comunicacdes Integrada da Marinha
(RECIM).

1.1. Este Apéndice estabelece as caracteristicas técnicas minimas da solucdo. Os
quantitativos e valores observardo o Termo de Referéncia, a pesquisa de precos e os
respectivos mapas de formacao de precos.

2 - ESCOPO E COMPOSICAO DA SOLUCAO

2.1. A solucao devera ser fornecida na modalidade on-premises, integralmente implementada em
ambiente virtualizado, com arquitetura distribuida e gerenciamento centralizado, preservando a
interoperabilidade com a infraestrutura tecnolégica atualmente existente na RECIM.

2.2. O licenciamento deverd contemplar capacidade para 40.000 (quarenta mil) usuarios de
internet, considerando média aproximada de 20.000 usuarios simultaneos, e permitir a operacao
de, no minimo, 30 (trinta) instancias virtuais de proxy distribuidas geograficamente.

2.3. As instancias poderao ser distribuidas em organizacoes e pontos de presenca no territério
nacional e em localidades internacionais, incluindo Washington (EUA) e Londres (Inglaterra),
devendo o gerenciamento centralizado ser realizado a partir da infraestrutura da Contratante no
Rio de Janeiro.

2.4. A aplicacdo e a ativacdo das licencas na plataforma Skyhigh Secure Web Gateway On-
Premises existente serdo realizadas pela equipe técnica da Contratante, com apoio técnico
remoto da Contratada quando necessario.

A administracado da plataforma, a manutencao das politicas de seguranca, a parametrizacao dos
mecanismos de autenticacdo e a gestdo das integragdes existentes permanecerdo sob
responsabilidade da Contratante.

Nao estao incluidos no objeto a implantacao de nova plataforma, a migracao integral de politicas
para solucao de outro fabricante ou a execucao de projeto de reestruturacao da infraestrutura da
RECIM.
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2.5. A contratacdo ndo devera exigir aquisicao adicional de ativos de hardware para habilitacao
das funcionalidades previstas neste Apéndice.

3 - ITENS DE SUBSCRICAO

Grupo | Item Descricao técnica minima Unidade Qtd.

Subscricao de licencas para habilitacao,
implementacao, uso e operacdo da solucao de
Secure Web Gateway (Proxy) on-premises, em

no minimo 30 instancias virtuais, para
1 atendimento a 40.000 usudarios, incluindo
gerenciamento centralizado, politicas, listas,
autenticacao, atualizacdo e suporte técnico,
pelo periodo de 12 meses.

1 Subscricao integrada para analise de contelido UN 40.000

malicioso (antimalware) em tempo real,
compativel com a solucao Secure Web Gateway
on-premises, com atualizacoes diarias da base
de protecao e vigéncia de 12 meses, destinada
aos mesmos 40.000 usuarios.

3.1. Os itens integram uma Unica solucao tecnolégica e deverdo operar de forma conjunta e
interoperavel, sendo vedada composicao que prejudique a gestdo centralizada, a inspecao do
trafego ou a continuidade operacional.

4 - REQUISITOS FUNCIONAIS DO SECURE WEB GATEWAY

e Suportar operacdo como proxy explicito e, quando requerido pela arquitetura da
Contratante, operacdao em modo transparente.

e Gerenciar trafego HTTP, HTTPS e FTP, com aplicacdo de politicas por usuério, grupo, horario,
endereco de origem, rede, localidade, aplicacao, servico, URL, dominio e categoria.

® Realizar inspecao de trafego criptografado SSL/TLS, inclusive mediante emissao e utilizacao
de certificados para inspecao HTTPS, de acordo com as politicas da Contratante.

e Permitir categorizacdo de sitios e URLs com base mantida e atualizada pelo fabricante,
incluindo mecanismo oficial para solicitacio de categorizacdo ou recategorizacao e
possibilidade de categorizacao interna pela Contratante.

e Permitir filtragem por categoria e reputacao de URL, com bloqueio de contetido malicioso,
indesejado ou incompativel com as politicas institucionais.

e Permitir criacdo de politicas granulares e sequenciadas, com multiplos critérios de decisao,
listas de excecgao e regras diferenciadas por contexto de acesso.

® Permitir importacdo e atualizacdo automatica de listas externas por HTTP, HTTPS, FTP ou
SFTP, abrangendo, no minimo, enderecos IP, URLs, dominios, usuéarios, redes e faixas de
enderecos.

e Permitir utilizacido de cache de contelido, quando aplicavel, de forma a contribuir para
reducao de laténcia e otimizacdo do consumo de enlaces.

e Permitir exibicao de paginas de blogueio contendo informacdes sobre a requisicao, o usuario
e o dispositivo, conforme parametrizacao da Contratante.
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Permitir que o usudrio finalize sua sessdo ativa de forma controlada, sem depender
exclusivamente do tempo de inatividade ou expiracdo automatica.

5 - AUTENTICAGAO E CONTROLE DE ACESSO

Integrar-se aos mecanismos de autenticacao existentes na Marinha do Brasil, preservando a
confidencialidade e a integridade das credenciais durante o transito entre proxy e servico de
autenticacao.

Possuir compatibilidade com LDAPS e mecanismos de autenticacdo do tipo Digest, quando
aplicaveis ao ambiente da Contratante.

Permitir autenticacdo por janela de navegador (popup) ou por pagina HTTPS redirecionada
automaticamente.

Correlacionar usuarios com localizacao, perfil de acesso, grupo organizacional e contexto da
conexao.

Permitir politicas de restricao de acesso por localidade definida no servico de autenticacao.
Permitir controle de duplicidade de uso de credenciais, com possibilidade de criacao de
excecoes e definicdo de quantidade permitida de dispositivos por usuario ou perfil.

6 - PROTECAO CONTRA CONTEUDO MALICIOSO

Realizar anélise de conteldo malicioso em tempo real no trafego processado pela solucao.
Possuir base de protecdo contra malware e ameagas com atualizacdo diaria ou em
periodicidade menor disponibilizada pelo fabricante.

Detectar e bloquear ameacas conhecidas e, quando suportado pela solucdo, ameacas sem
assinatura com base em mecanismos de reputacao, heuristica ou analise comportamental.
Operar de forma integrada ao mecanismo de inspecao SSL/TLS e as politicas do Secure Web
Gateway, sem necessidade de console independente para a aplicacdo das regras de
seguranca.

7 - GERENCIAMENTO CENTRALIZADO E ALTA DISPONIBILIDADE

Disponibilizar console centralizado para administracao unificada das instancias de proxy,
politicas, objetos, listas, parametros de autenticacdo, eventos e relatérios.

Permitir inclusdao de novas instancias virtuais de proxy no gerenciamento centralizado
durante a vigéncia da solucao.

Permitir replicacdo e distribuicao de politicas de forma centralizada, com rastreabilidade das
alteracoes administrativas.

Suportar arquitetura de alta disponibilidade, redundancia e failover compativeis com a
implantacao distribuida da RECIM.

Permitir operacdo e manutencido sem dependéncia de um Unico ponto de gerenciamento
local nas unidades remotas.

8 - LOGS, AUDITORIA E INTEGRAGAO COM SIEM

Gerar registros de acesso e eventos de seguranca suficientes para auditoria, correlacao e
investigacao de incidentes.

Permitir concentracao de logs em servidor ou componente central definido pela Contratante.
Manter logs localmente em cada instancia de proxy por periodo minimo de 10 (dez) dias, com
mecanismo de rotacao, gerenciamento e expurgo controlado.

Permitir integracdo com a solucao de SIEM da Marinha do Brasil por mecanismos seguros,
incluindo HTTPS e/ou SFTP, conforme arquitetura definida pela Contratante.
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Disponibilizar mecanismos de pesquisa, consulta e geracdo de relatérios por usuario, URL,
categoria, periodo, politica aplicada, decisdo de bloqueio/liberacdo e demais atributos
disponiveis.

9 - REQUISITOS DE DESEMPENHO E CAPACIDADE

A solucao deveré ser dimensionada para 40.000 usuérios cadastrados e média aproximada de
20.000 acessos simultaneos, sem degradacao incompativel com o uso institucional.

O processamento de regras, inspecao de conteldo e inspecao SSL/TLS devera ocorrer com
capacidade compativel com os picos de consumo da RECIM e com margem para expansao
durante a vigéncia.

A arquitetura deverd permitir expansdo horizontal mediante adicdo de instancias virtuais,
sem perda do gerenciamento centralizado.

A solucdo devera permitir monitoramento da utilizagdo dos recursos e disponibilizar
informacodes suficientes para diagnéstico de filas, gargalos, indisponibilidades e degradacoes
de desempenho.

10 - LICENCIAMENTO, ATUALIZAGAO E SUPORTE TECNICO

As licencas deverao ser novas, originais, oficiais do fabricante e validas por, no minimo, 12
(doze) meses, contados da ativacdo aceita pela Contratante.

O licenciamento devera assegurar, durante toda a vigéncia, o direito de uso das
funcionalidades contratadas, atualizacoes de software e bases de protecdo, correcoes de
seguranca e acesso ao suporte oficial.

O suporte devera estar disponivel em regime 24x7 (24 horas por dia, 7 dias por semana),
diretamente pela Contratada ou por canal oficial autorizado do fabricante.

Os chamados deverao gerar protocolo rastreavel e permitir acompanhamento até a solucao
ou encaminhamento técnico adequado.

A Contratada deverd manter capacidade de suporte e manutencao durante toda a vigéncia
contratual e devera assegurar escalonamento ao fabricante quando necessario.

Os profissionais responsaveis pelo suporte deverdo possuir capacitacio compativel com os
produtos contratados e acesso aos recursos oficiais de diagndstico e atualizacao.

A qualificacao técnica dos profissionais responsaveis pelo suporte constitui obrigacdo da
Contratada ou do canal oficial autorizado do fabricante e ndo implica a realizacdo de cursos,
treinamentos ou servicos formais de transferéncia de conhecimento a equipe da Contratante.
O fornecimento de documentacao técnica oficial e as orientagdes relacionadas a ativacgao,
atualizacdo, renovacao e utilizacido das funcionalidades contratadas permanecem
compreendidos nas obrigacoes de licenciamento e suporte, sem pagamento autébnomo.

O suporte técnico devera ser prestado por profissionais com conhecimentos e experiéncia
compativeis com a solucao contratada, diretamente pela Contratada ou por meio de canal
oficial autorizado do fabricante, com acesso aos recursos necessarios ao diagnéstico,
tratamento e escalonamento de ocorréncias, observados os niveis de servico estabelecidos
no Termo de Referéncia.

O dimensionamento da equipe técnica serd de responsabilidade da Contratada, ndo sendo
exigido quantitativo minimo fixo de profissionais, formacdo académica especifica ou
certificacao profissional individual, sem prejuizo da obrigacao de assegurar a continuidade e a
qualidade do suporte técnico durante toda a vigéncia contratual.
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11 - SEGURANCA DA INFORMAGAO E PRIVACIDADE

® A solucao devera observar a Politica de Seguranca da Informacao da Contratante e as demais
normas internas aplicaveis.

e A Contratada deverd preservar a confidencialidade, integridade, disponibilidade e
autenticidade das informacodes as quais tiver acesso durante a execucdo do objeto.

e A Contratada devera manter sigilo sobre dados, configuracoes, enderecamentos, credenciais,
registros de acesso, politicas e demais informacodes relacionadas a infraestrutura da RECIM.

* A solucio e a prestacao dos servicos deverdo observar a Lei n° 13.709/2018 (LGPD), a Lei n°
12.965/2014 (Marco Civil da Internet) e, quando aplicavel, as boas praticas da ABNT NBR
ISO/IEC 27002.

e Deverd existir procedimento para comunicacao de incidentes de seguranca relacionados a
solugao, com notificagao tempestiva a Contratante e fornecimento das evidéncias necessarias
a apuracao.

12 - ENTREGA, ATIVACAO E ACEITACAO

* A entrega das licencas devera ocorrer por meio oficial do fabricante, mediante portal, chave,
entitlement, grant, arquivo de licenca ou mecanismo equivalente que permita comprovar o
direito de uso e a vigéncia contratada.

e A Contratada devera fornecer documentacao suficiente para comprovacao da originalidade,
validade, quantidade e vinculacido das subscricoes ao ambiente da Contratante.

e A aceitacdo ficard condicionada a ativacdo das licencas, a validacdo das funcionalidades
contratadas, a integracdo com o gerenciamento centralizado e a confirmacao da cobertura de
suporte.

e Quando solicitado, deverao ser realizados testes de integracao, autenticacdo, aplicacdo de
politicas, inspecao SSL/TLS, geracao de logs, integracao com SIEM e analise antimalware antes
do recebimento definitivo.

e Nao serdo aceitos licenciamentos temporarios, de avaliacdo, educacionais ou de natureza
diversa daquela prevista para uso corporativo em producao.

13 - DISPOSICOES FINAIS

13.1. A solucao ofertada deverd ser plenamente compativel com a arquitetura de proxy ja
utilizada pela Marinha do Brasil, preservando as integracoes existentes, a gestao centralizada, a
continuidade operacional e a possibilidade de expansao da infraestrutura sem aquisicao adicional
obrigatéria de hardware.

13.2. Eventual indicacdo de part number ou cédigo comercial nos documentos de proposta
deverd corresponder a subscricdo oficial do fabricante para o escopo contratado. No mapa
comparativo de precos foi identificado o part number MVWECE-AA-AA em uma das propostas
comerciais, devendo a Contratada comprovar a correspondéncia do cédigo efetivamente
ofertado com todas as funcionalidades e condicées deste Apéndice.

13.3. Qualquer substituicio de codigo comercial, versdo ou modalidade de licenciamento
somente podera ser aceita se oficialmente reconhecida pelo fabricante, preservar integralmente
as funcionalidades, capacidade, vigéncia e suporte previstos e for previamente aprovada pela
Contratante.
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